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1. JAK SE SMERNICI NAKLADAT

Poznamky a
priklady

1.1. Tuto Smérnici mohou starostové & tajemnici zejména malych obci vyuzit bud tak, jak je, Smernice se fadi mezi
anebo s pfihlédnutim k potfebé jednoduchosti a konkrétnich instrukci zaméstnancim a dalsi interni smérnice
¢lendm organl jeji pasaze vclenit do pracovniho nebo organiza¢niho radu nebo pfimo do obce. Levy sloupec
nékterych smluv apracovnich néplni. Konkrétni provedeni by méli konzultovat ©Obsahuje normativni

s povérencem pro ochranu osobnich udaju. text smernice, pravy
sloupec uvadi
priklady, nebo

podrobnéji popisuje
jednotlivd ustanoveni

smérnice.
1.2. Smérnici musi schvalit zastupitelstvo, aby byla zavazna také pro &leny zastupitelstva. Je doporuceno
smérnici pfijimat

zastupitelstvem obce.

Zaméstnanci  obce,
vCetné zaméstnancl
na dohody o
provedeni prace Ci
pracovni cinnosti se
musi se  smérnici
prokazatelné
seznamit.

2. PREDMET SMERNICE A ZAKLADNi USTANOVENI

Poznamky a
priklady

2.1. Touto smérnici obec Kamenna (dale jen ,obec”) stanovuje vnitini pravidla pro zajisténi Upozoriujeme, ze
ochrany osobnich Gdaji a plnéni povinnosti podle Obecného nafizeni EU ¢. 2016/679 o drivéjsi  zakon  C.
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajl jakoZto pfimo ucinného 1032000  Sb., o
pFedpisu EU (dale jen ,Obecné nafizeni“) a podle zdkona & 110/2019 Sb., o zpracovani Ochrané osobnich
osobnich udaji (dale jen ,zdkon“), zejména pfi zpracovani osobnich Udaji vykonavanych Gdaji byl  zruden.
obci, zejména jejim obecnim Gfadem (déle jen ,0U*) a knihovnou zfizenou obci'. Pokud na néj mate ve

svych formularich
odkaz, nahradte ho
odkazem na Obecné
natizeni EU c.
2016679 o ochrané
fyzickych  osob v
souvislosti se
zpracovanim

1 . . . . Cw, v .., , .- o .
Pro situaci, kdy knihovna je organiza¢ni slozkou obce, tedy jeji pracovnici jsou zaméstnanci obce.
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o

osobnich udaju
(GDPR) a na zakon ¢.

1102019  Sb.,, o
zpracovani osobnich
udaja.

2.2. Ustanoveni této smérnice jsou zavazna pro véechny osoby v rdmci obce, zejména pro K zaméstnancdm
zaméstnance obce (dale jen ,zaméstnanci”). Obdobné jako pro zaméstnance je tato obce se fadi i
smérnice zavazna i pro &leny organd obce, jako jsou Elenové zastupitelstva, komisi a vyborg ~Zameéstnanci na
(ddle jen ,&lenové organ(i“), pokud se v souvislosti s vykonem své funkce seznamuji, dohody o provedeni
pripadné zpracovavaji osobni Udaje. Dale je zadvazna pro osoby, které maiji s obci jiny pravni prace & pracovni
vztah (smlouva o dilo, ndjemni smlouva) a které se zavazaly postupovat podle této smérnice, ~Cinnosti.
predevsim pokud se pfi své Cinnosti seznamuiji, pripadné zpracovavaji osobni Udaje obce
jako spravce Udajd. Mezi dal$i osoby se

fadi napr. dodavatelé
sluzeb — pravidelny IT
servis softwaru;
Skolitel bezpecnosti a
ochrany zdravi pfri
praci; externi Ucetni a
dalsi.

2.3. Jakékoliv smlouvy, podle kterych osobni tdaje zpracovavaji anebo se s nimi seznamuji pii KEO, Gordic, Triada,
pInéni smlouvy uzavfené s obci dalsi osoby, (déle jen "zpracovatelé a dalsi smluvni osoby"), ~Galileo, Antee a dalsi
museji byt pisemné (véetné elektronické formy). Pokud smluvni vztah (napf. standardni poskytovatelé
smluvni dokumenty dodavatele) neobsahuje zavazek k ochrané osobnich Gdajii alespori v ~softwaru a on-line
rozsahu, upraveném touto smérnici, musi obsahovat zavazek k dodriovani této smérnice, Sluzeb s cloudovymi
konkretizaci povinnosti podle smérnice a potvrzeni, e smluvni strana se se smérnici sluzbami; externi
seznamila. Ucetni; poskytovatelé

cloudovych sluzeb a
dalsi.

2.4. pokud pro obec zajistuje zpracovani osobnich tdajd v rAmci pInéni smluvnich povinnosti jiny ~KEO, Gordic, Triada,

subjekt (zpracovatel), pak musi byt v rdmci smluvnich vztah( zaruéeno plnéni povinnosti
podle Obecného nafizeni a podle této smérnice a musi byt upravena odpovédnost za tyto
¢innosti v(ci spravci a vici kontrolnim orgdntm. NaleZitosti smlouvy o zpracovani osobnich
udajd upravuje Obecné nafizeni.

Galileo, Antee a dalsi
poskytovatelé

softwaru a on-line
sluzeb s cloudovymi
sluzbami; externi

ucetni; poskytovatelé
cloudovych sluzeb a
dalsi.

Smlouva o zpracovani

C:aSMS :

osobnich udaja
obsahuje  zejména:
popis povahy
zpracovani a
jednotlivé ¢innosti
zpracovani;
prohlaseni
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zpracovatele o

schopnosti dostat
souladu s Obecnym
nafizenim;  zavazek

mlcenlivosti, a to i po
ukonceni smlouvy Cci

pracovniho  vztahu;
povinnost

zpracovavat udaje
pouze na pokyn
spravce; bez souhlasu
sprdvce  nevyuZivat
sluzby jiného

zpracovatele;  popis
zabezpeceni osobnich

udajl pfi zpracovani.

3. ZAKLADNI POJMY

Poznamky a

priklady

Zakladni pojmy ochrany osobnich Gdaju stanovuje Obecné nafizeni a zakon. V souladu s tim je

3.1. osobnim udajem jakdkoliv informace tykajici se identifikované nebo identifikovatelné
fyzické osoby (dale jen ,subjekt udaji“); identifikovatelnou fyzickou osobou je fyzicka osoba,
kterou Ize pfimo ¢i nepfimo identifikovat, zejména odkazem na urcity identifikator, napfiklad
jméno, identifikacni Cislo, lokaéni Gdaje, sitovy identifikator nebo na jeden &i vice zvlastnich
prvkl fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské
identity této fyzické osoby;

3.2. citlivym osobnim udajem osobni udaj vypovidajici o rasovém ¢&i etnickém plvodu, Clenstvi v odborech;
politickych nazorech, nabozenském vyznani & filozofickém presvédéeni nebo Elenstvi v zdravotnicka
odborech, a zpracovani genetickych udajl, biometrickych udaji za uUcelem jedinecné dokumentace pri
identifikace fyzické osoby a Udaji o zdravotnim stavu ¢i o sexudlnim Zivoté nebo sexualni nastupu do
orientaci fyzické osoby. Osobni Udaje tykajici se rozsudkl v trestnich vécech a trestnych ¢ind zaméstnani;  osobni
se pro Ucel této smérnice hodnoti obdobné jako citlivé osobni tdaje. Udaje  tykajici  se

rozsudk v trestnich
vécech a trestnych

¢ingG; udaje o
narodnosti; vire
(nékdy uvedené
nadbytec¢né

otisk
prstu, portrét pouzity

v Zivotopise);

pro identifikaci osoby
kamerou.

Citlivym osobnim

Udajem neni rodné

cislo, to vsak

#5,,
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neznamena, Ze ho lze
volné pouzivat!

3.3. zpracovanim osobnich Gdajh jakakoliv operace nebo soubor operaci s osobnimi tdaji nebo

soubory osobnich udajl, ktery je provadén pomoci ¢i bez pomoci automatizovanych
postupl, jako je
prizplsobeni nebo pozménéni, vyhledani, nahlédnuti, pouZiti, zpfistupnéni pfenosem, Sifeni

shromdzdéni, zaznamenani, usporadani, strukturovani, ulozeni,

nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni; za
zpracovani osobnich Udaji se nepovaZuje pofizeni a pouziti jednotlivych fotografii nebo
Casové omezeného obrazového zaznamu (schize, kulturni, spolecenské, sportovni akce),

Zpracovanim v praxi
neni vytvareni a
zverejiovani

momentek z béznych
¢innosti v obci, video
a fotografie z verejné
akce, fotografie

vitéz(. Predpoklada

aniz se vytvafi evidence a nejsou kromé béiné identifikace jménem a pfijmenim
systematicky pfifazovany dalsi osobni Gdaje, se pak umisténi fotek

na webu obce nebo

v obecnim a
zpravodaji, nékdy
také na  verejné

dostupné nasténce.

Pokud nejde o
zpracovani osobnich
udaja, nepodléha
prace s nimi

pravidlim Obecného
nafrizeni.

3.4. subjektem udaji fyzicka osoba, k niz se osobni Gdaje vztahuiji, Obéan; zaméstnanec;

podnikajici  fyzicka
osoba; smluvni
partner.
3.5. souhlasem subjektu tdajti jakykoli svobodny, konkrétni, informovany a jednoznaény projev
vile, kterym subjekt udaji dava prohlasenim ci jinym zjevnym potvrzenim své svoleni ke
zpracovani svych osobnich udaja.
3.6. likvidaci osobnich Gdaji fyzické zniteni jejich nosi¢e nebo jejich fyzické vymazani. Skartovani
K fyzickému vymazani nepostacuje vymazat data ze souboru nebo soubor z adresare. dokumentl  vetné
mazani  dokument
z pocitace.
Dokumenty ulozené

v elektronické
podobé jsou fakticky

zniceny: fyzickou
destrukci nosicu
(pokud jde o CD,
DVD); pouZzitim
software
zabezpecujici
vymazani. Vtomto
pripadé nesmi jit o
pouhé smazani
dokumenta z

"#SMS_ /




adresare, protoze i
poté by byla mozna
obnova  smazanych
souborl. Musi jit o
opakované prepsani
pGvodnich  soubort
novymi udaji.

4. OSOBNI UDAIJE A JEJICH ZPRACOVANI

Poznamky a
priklady

4.1. Zpuasob zpracovani osobnich udajti
a povérené osoby

4.1.1. Osobni udaje lze zpracovavat pouze za podminek stanovenych Obecnym nafizenim, Konkrétné se pak
pfipadné zvlastnimi zakony, pficemZ je nezbytné dodrZovat ustanoveni této smérnice. jedna o ¢l. 6
Zpracovavat lze pouze osobni Udaje ziskané zakonnym zplsobem. Obecného nafrizeni.

Nezakonny  zpUsob
zpracovani je napf.

uchovavani kopii
rodnych listd déti
zameéstnancu;
kopirovani

obcanskych prikazd;
vyuzivani e-mailovych
adres k zasilani
marketingovych

sdéleni, pokud k
tomu nebyl dan

souhlas.
4.1.2. Zpracovavat osobni Udaje a seznamovat se s nimi mohou v rozsahu podle nasledujicich
ustanoveni pouze povérené osoby, kterymi jsou:
4.1.2.1. zaméstnanec, ktery v souladu se svym pracovnim zafazenim vykonava agendu, jejiz ~ Ucetn; mzdova
nezbytnou soucasti je zpracovani osobnich Udajq, ucetni; referent;
vedouci odboru;
asistent;  knihovnik;
pokladni atd.
4.1.2.2. ¢len organu, pokud je to nezbytné pro vykon jeho funkce, Zastupitelé, clenové

komisi a vyboru.

4.1.2.3. osoby, které k tomu maji opravnéni na zakladé uzaviené smlouvy. Jedna se o
zpracovatele (viz bod
2.3) - napf. externi
ucetni; IT;
poskytovatel
cloudového ulozisté a
dalsi.

#SMS 8
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4.2. Ucel zpracovani, zdkonnost a nové zavadéné ucely zpracovani

4.2.1.

Veskera zpracovani osobnich udaji probihaji v ramci jednotlivych agend, tzv. ,ucelech
zpracovani“. Ten, kdo rozhoduje o ¢innosti zpracovani (dale , odpovédny zaméstnanec
(garant)“), pro kazdé zpracovani (agendu, evidenci) stanovi Ucel zpracovani, tedy jeho
vystizny a konkrétné vymezujici popis v rozsahu nékolika slov. O Ucelu drobnych zpracovani
(tj.
zaméstnancll, dodavatelll apod., bez citlivych osobnich Gdaj) rozhoduje osoba, do jejiz

s ’ , P 3 v . % , . v o
zpracovani s nizkym rizikem®, napf. pomocné a docasné evidence obcan(,

kompetence spadda ukol, ktery zpracovani osobnich Udaji vyZaduje. V pfipadé, kdy lze
predpokladat, Ze ucel zpracovani zasahuje subjekty osobnich Gdaji ve velkém rozsahu, je
povinna predloZit stanoveni uUcelu krozhodnuti svému starostovi, tajemnikovi obce,
pfipadné svému nadfizenému.

Ucelem je dasto
agendy -
mzdovd a personalni

nazev

agenda; mistni
poplatky, najemni a
kupni smlouvy;
vidimace a legalizace

a dalsi.

4.2.2.

Pravni titul & tituly® kazdého G&elu zpracovani uréi odpovédny zaméstnanec (garant).
V pripadé, kdy agenda obsahuje také citlivé osobni Udaje, urci zaroven pravni titul pro
citlivé udaje. K obojimu uréi také pravni zaklad, je-li potfebny.

Citlivé osobni udaje
viz bod 3.2 - napr.
slozka opatrovance.

® plnéni pravni povinnosti;

Agendy, jednoznacné
vyplyvajici ze zakona
— evidence obyvatel;
personalni a mzdova
agenda; osobni spisy

zaméstnancli podle
zakoniku prace;
dokumentace Vv

oblasti BOZP; vedeni
ucetnictvi; spisova
sluzba; evidence

projektt a dalsi.

® plnéni ukolu ve vefejném zajmu;

Agendy, které nejsou
v zdkoné jednoznacné
uloZeny, ale vyplyvaji
z obecnych dkolG,
stanovenych

zakonem nebo jinym
obecné zavaznym
predpisem. Jedna se
napf. o vedeni
pomocnych evidenci

k mistnim poplatktm

® plnéni smlouvy;

apod.

Osobni Udaje nutné
k uzavieni  pracovni
smlouvy; osobni
udaje najemcl
obecnich prostor
apod.

2 CL 5 odst. 1 pism. a) a b) Obecného nafizeni

3 ¢1L 33 odst. 1 ON, piipady, kdy neni pravdépodobné, Ze by poruseni zabezpeceni mélo za nésledek riziko pro prava a svobody
fyzickych osob
Pravnim titulem je n€které ustanoveni ¢l. 6 odst. 1 pism. a) az f), ¢l. 9/2 pism. a) az j) , ¢l. 10 Obecného naftizeni
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® opravnény zajem spravce;

Nainstalovana
kamera pouze za
ucelem ochrany
majetku, napf. na
zadni, nepouZivany
vchod do budovy.

® vyjimecné téZ souhlas subjektu udajd.

Pokud je pro
zpracovani osobnich

udaja nezbytny
souhlas (napr.
uvedeni datumu

narozeni  jubilanta)
pak musi byt
informovany,
konkrétni a pisemny
(viz bod 4.5.3).
Zpracovani osobnich
udaji  je  moiné
provadét az po
ziskani souhlasu.
Pisemna podoba
souhlasu se uchovava
po celou dobu
zpracovani udaja.

Vpraxi se jednd o
zverejnéni
vyznamného  vyroci
jubilanta, u které se
uvede nejen jméno a
pfijmeni, ale i datum
narozeni, pripadné ¢.
p. domu, ve kterém
Zije.

4.2.3.Pfi potfebé nového zpracovani osobnich udaja ten, kdo navrhuje jeho Ucel, posoudi
opravnénost Ucelu a navrhne nezbytny rozsahu Gdaju pro dané zpracovani, dobu a zplsob
uchovani a zplsob informovani subjektd udaja.

Obec zacne
poskytovat prondjem
télocvicny a ktomu

Ucelu zfidi evidenci
pravidelnych
najemca.
4.2.4.Ke stanoveni Ucelu zpracovani, urceni pravniho titulu a pripadné pravniho zakladu si
odpovédny zaméstnanec (garant) vyZzada posouzeni povérencem.
4.2.5.0 kaidém nové zamysleném ucelu zpracovani, vyjma drobnych zpracovdni, jak jsou Tato povinnost

uvedena v bodu 4.2.1, je ten, kdo navrhuje jeho ucel, povinen informovat povérence, a to
pred jakymkoliv krokem. Zahajit novou cinnost zpracovani Ize jen na zakladé dolozitelného
posouzeni povéfencem.

jednoznacné vyplyva
z C¢l. 38 odst. 1
Obecného natizeni.

4.2.6.Povérené osoby jsou povinny zpracovavat osobni Udaje pouze ke stanovenému ucelu, v
rozsahu pracovni naplné a ukoll, které jim byly stanoveny jejich nadfizenymi anebo

Napf. mzdova ucetni
ma pristup pouze

Vs,
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vyplyvajicim z jejich funkce, a na mistech k tomu urcenych. Jsou povinny dodrzovat
zakladni zasady pfi zpracovani osobnich udaju.

k personalistice a
podkladiim pro mzdy;
pouze vybrany
urednik ma pristup
k evidenci  obyvatel
apod. Naplné prace
zaméstnancl by mély
mit co nejpresnéji
formulovany

jednotlivé  cCinnosti
zaméstnancd.

4.2.7.Ustanoveni tohoto ¢lanku se pfi vykonu jeho funkce pfiméfené vztahuje i na ¢lena Skolské
rady, ktery spolupracuje s odpovédnym zaméstnancem (garant) a povérfencem, a to za
podminky, Ze neni zaméstnancem.

4.3.Zasady zpracovani osobnich udaju

Povérené osoby jsou povinny dodrzovat tyto zdkladni zasady pfi zpracovani osobnich udaja:

4.3.1.zpracovavat osobni Udaje korektnim a transparentnim zplsobem;

Na webu jsou
zverejnény informace
o zpracovani,
s podrobnymi
informacemi o
jednotlivych
agendach. Kazdy
sprdvce ma toto
v Casti ,Informace o
zpracovani osobnich
udaja’, Casto
(nespravné) zdlozka
,GDPR“,

4.3.2.pred zavedenim kazdého zpracovani osobnich Udajl stanovit Ucel, pravni titul a pripadné
pravni zaklad ¢i opravnéné dlvody spravce pro toto zpracovani;

Uvedeno
v komplexnich
kontrolnich

zaznamech, které
pomahal vytvorit
povérenec (excel

tabulka), viz bod 4.4.

4.3.3.zpracovavat osobni Udaje pouze v nezbytném rozsahu a po dobu nezbytnou k danému
ucelu, véetné archivace v pfipadech stanovenych skartaénim planem, poté je likvidovat;

Jako priklad Ize uvést
vybérové fizeni na
nové zaméstnance:
Po uchazecich jsou
vyZzadovany pouze
Udaje nezbytné pro
posouzeni vhodnosti
uchazecl VvV ramci
vybérového fizeni.

> Oznagit Informace o zpracovani osobnich udajt jen zkratkou ,,GDPR* nelze. Povinnosti spradvce je mimo jiné komunikovat
srozumitelné a vyvarovat se pouzivani zkratek a odbornych vyraza. Zkratka ,,GDPR*“ mlize byt pouzita jen jako doplnéni

srozumitelného oznaceni dané sekce jako je napfi. ,,Informace o zpracovani osobnich udaja‘.
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Dalsi rozsirujici
informace jsou
pozadovany az po
pfipadném

rozhodnuti o uzavreni
pracovné  pravniho
vztahu. Osobni Udaje

neuspésnych
uchazecl jsou
skartovany a

vymazany. V pfipadé,
Ze jsou uchovany pro
vyuziti  pri  dalSim
vybérovém fizeni, je
subjekt udaju
pozadan o souhlas.
Obec ma
aktualizovany a
platny spisovy rad a
skartacni plan.

4.3.4.zpracovavat osobni Udaje presné a podle potfeby je aktualizovat; presnost udaji je
zajisténa: ovérovanim udaju poskytnutych subjektem, naptiklad porovnanim s osobnimi
doklady, doklady o vzdélani; pravidelnymi opakovanymi kontrolami; aktivnim dotazovanim;

Zaméstnancim je v
ramci Skolenf
pfipomindana  jejich
zakonna  povinnost
informovat

zaméstnavatele o
zménach v jejich
osobnich udajich a
také jejich  pravo
nahlizet do svého
osobniho spisu.

Zameéstnanci jsou pfi
ziskavani Udaji  od
obcanl a pripadné i
jinych osob povinni
pouzivat  vyhradné
obci schvdlené
formulare, dotazniky
a jiné texty.

4.3.5. zajistovat nalezité zabezpeceni osobnich Gdaja (viz bod 8).

Vyuziti alespon free
antivirového
programu; silnd
hesla; zamcené
kancelare ¢i skring;
vymezené pristupy;
organizacni rad;
aktualizované naplné
prace zaméstnancu.

C:aSMS :
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4.4.Zaznamy o zpracovani a kontrolni seznam

4.4.1.Kazdy odpovédny zaméstnanec (garant) vede v excelové tabulce jimZ byla provedena
implementace Obecného nafizeni (dale jen ,Komplexni kontrolni zaznamy*):

Vedeno ve spolupraci
s povérencem, ktery
pravidelné aktualizuje
zaznamy zpracovani i
komplexni  kontrolni
zaznamy (excel
tabulku).

, v/ v Y s s , . , s 146
4.4.1.1.zaznamy o prislusnych ucelech zpracovani (dale jen ,,zdznam o zpracovani“)’;

Struény  vytah z
excelové tabulky, tj. z
komplexnich
kontrolnich zaznam
— dvanact povinnych
udajut ke  kazdé
agendé

4.4.1.2.zaznamy o provedenych opatrenich k dosazeni souladu s Obecnym natizenim jako
je likvidace ¢i vymaz dat, |hity pro likvidaci, forma a lhaty zélohovani, Sifrovani
prenosnych médii;

Kazdy vymaz, oprava
¢i vyrizeni pozadavku
subjektu  udaji je
vhodné poznamenat
do komplexnich
kontrolnich zdznamli
(excel. tabulka) k
prislusné agendé do
poznamek.

4.4.1.3.zaznamy o bezpecnostnich incidentech jako je uUnik, ztrata, neoprdvnény prenos i
zverejnéni;

Kazdy bezpecnostni
incident je nutno
poznamenat do
komplexnich
kontrolnich zdznamli
(excelova tabulka) k
prislusné agendé
dole do poznamek, a
to i tehdy, kdyz se
nehlésil Uradu.

4.4.1.4.dalsi udaje potrebné k vyhodnoceni a doloZeni souladu s Obecnym nafizenim a
k informovani subjekt( udaja.

Do komplexnich
kontrolnich zaznam
(excelova tabulka) k
prislusné agendé
dole do poznamek je
vhodné poznamenat i
dalsi aspekty,
napriklad o davodu
urcitého postupu,
aby bylo moiné jej
dolozit.

4.4.2.Ke komplexnim kontrolnim zdznamUm maji pfistup odpovédni zaméstnanci (garanti) a

Starosta, ucetni —

6 Cl. 30 Obecného natizeni

#SMS
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povérenec. O zménach v komplexnich kontrolnich zdznamech museji odpovédni
zaméstnanci (garanti) vzdy informovat povérence, napf. sdilenim aktualizované verze.

obvykle osoba urcena
ke  komunikaci s

povérencem.
4.4.3.Starosta nebo jim uréend osoba zajisti pravidelné zalohovani komplexnich kontrolnich Lze pozadat i
zdznamu a pripadnych souvisejicich dokladd. povérence.

5. DOKLADY SOULADU S OBECNYM NARIZENIM

Poznamky a
priklady

5.1.Kazd4d povéiend osoba, pokud to plyne z naplné jeji prace, dbd na uchovéni dokladd,
opravnujicich urcité zpracovani osobnich udaju, jako jsou

5.1.1. smlouvy, pro jejichZ plnéni se zpracovavaji osobni Udaje;

5.1.2.doklady o informovani subjektl udajd v pripadech, kdy nepostacuje zvefejnéni na webu;

V praxi se jedna napf.
o zpracovani
osobnich udaju pro
plnéni smlouvy, nebo
o zpracovani
osobnich udaji na
zakladé souhlasu.

5.1.3.doklady o vyrizeni Zadosti subjekt udaju;

5.1.4.souhlasy se zpracovanim osobnich udaj(;

5.1.5.balancni testy v pfipadé zpracovani na zdkladé prdvniho titulu opravnéného zajmu spravce
nebo treti osoby;

V praxi pfi instalaci
kamer se zaznamem,
nebo pfi instalaci
zafizeni pti vstupu
pomoci Cipu.
(Upozorriujeme,  Ze
vstupni systémy
fungujici na principu
biometrickych udaja,
napr.  otisk  prstu
nejsou pripustné!)

5.1.6. evidence klic(, je-li potfebna;

5.1.7.evidence pfistupl do pocitacl a pristupovych prav v informacnim systému, je-li potfebn3;

5.1.8.0daje o zpfistupnéni zaznamu kamerového systému i dalSich specifickych zaznama
osobnich udajq;

5.1.9.dalsi obdobné doklady.

5.2. Tyto doklady vede odpovédny zaméstnanec (garant) v kontrolnim seznamu, pokud to jejich
povaha umoZniuje, jinak se v komplexnim kontrolnim zdznamu pouze uvede, kde jsou uloZeny.

6. PRAVA SUBJEKTU UDAJU

Poznamky a

“-5SMS

.*¢ SLUZBY s.ro
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priklady

6.1.Informovani subjektd adaja’

6.1.1.

Odpovédny zaméstnanec (garant) zajisti informovani subjektd Udajd, jejichz udaje obec
zpracovava, zejména na webu obce, pfipadné pfi uzavieni smlouvy nebo ziskani souhlasu
se zpracovanim. Zajisti téZ strucny, transparentni, srozumitelny a snadno pfistupny zpUsob
téchto sdéleni®,

Informace o
zpracovani na webu
obce (vytah z
komplexnich

kontrolnich zaznamli

— excelové tabulky).

6.1.2. Odpovédny zaméstnanec (garant) zajisti také doloZitelnost uvedeného informovani. Mlize Informovani probiha

v ramci své kompetence tento Ukol uloZit jinému zaméstnanci. nejcastéji v pisemné
podobé.
6.2. Pfistup k osobnim udajim’

6.2.1. PoZadavky subjekt( Udajd vyrizuje odpovédny zaméstnanec (garant), ktery mize vramci Vyuziti  dokumentu
své kompetence tento Ukol uloZit jinému zaméstnanci. Pro vyfizeni se pfimérené “Postupy sprdvce pfi
postupuje podle obecného predpisu pro pfistup k informacim (zdkon ¢. 106/1999 Sb.), splnéni  poZadavkd,
neuplatni se spravni fad. plynoucich z prdv

subjektd udaja.

Manudl pro obce”.

6.2.2.

Pozada-li subjekt udajli o sdéleni svych osobnich udajl, ovérli se totoZnost Zadatele a
potvrdi na Zadosti, pfipadné se ovéreni totoznosti k Zadosti priloZi, napf. Cislo prikazu,
podle kterého byla ovéfena, ovéreni uzndvaného elektronického podpisu, datové schranky
(dale jen ,,ovéreni totoZnosti®).

Zadost mGze subjekt
udaja podat jakkoliv,
véetné obycejného e-
mailu. Podle zpUsobu
podani se nasledné
pristoupi k
potifebnému ovéreni
totoznosti (ve formé
vyzvy).

6.2.3.

BéZné provozni dotazy tykajici se osobnich Gdajl (zejm. informace o zpracovani osobnich
udaja), vyridi zaméstnanec podle okolnosti co nejdfive.

6.2.4.

K vyfizeni ostatnich Zadosti o pfistup k osobnim Gdajim (zejm. export udajd) je prislusny
odpovédny zaméstnanec (garant). Zadost se vy¥idi do 30 dn.

Odesilané informace obsahuji pouze odpovédi na kladené dotazy, jen v nezbytném
rozsahu, uvadéji se pouze oficialné zpracovavané informace (nikoli neoficialni, byt znamé,
napl. o rodinném zazemi). Jakykoli odesilany text musi byt schvalen vedenim obce di
odeslan pfimo vedenim obce (napfiklad z oficidlniho e-mailu obce).

Zpravidla jsou
informace
poskytovany
bezplatné, kromé

pripadl, kdy spravce
posoudi zadost jako
zbytecné
opakovanou,
nepfimérenou,
nedlvodnou, nebo
pokud nejde o
opravnény zajem
Pokud je
pozadovana

Zadatele.
Uhrada,

7 Cl. 13 a 14 Obecného natizeni
8 Cl. 12 Obecného natizeni
? Cl. 15 Obecného natizeni
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jeji  vyse se ridi

sazebnikem o
poskytovani
informaci podle

zakona ¢. 106/1999
Sb. o svobodném
pristupu

k informacim.

Lhita zacinad bézet aZ
od okamziku, kdy —
pokud to bylo nutné
— Zzadatel vyhovél
vyzvé  k  ovéreni

totoznosti nebo
doplnil upresnéni
Zadosti.
6.2.5.V pripadé potreby a s ohledem na sloZitost a pocet Zadosti mlize odpovédny zaméstnanec
(garant) prodlouzit Ihtu vyfizeni Zadosti o dalSi dva mésice, pficemz o tom informuje
subjekt dajd do jednoho mésice od obdrzeni Zadosti spolu s divody pro tento odklad.
6.2.6.Jestlize subjekt udaji podava Zadost v elektronické formé a je-li to mozné, poskytnou se
informace v elektronické formé, pokud subjekt udaji nepozada o jiny zplsob.
6.3.Pravo na vymaz, opravu a doplnéni
6.3.1. Povérené osoby jsou povinny dbat na spravnost zpracovavanych osobnich udaju.
6.3.2. Subjekt Podle cl. 17

, .0 . , vz , v s , , -0 , ’ .1
Gdaji ma pravo zadat vymaz, opravu a doplnéni osobnich udaji, které se ho tykaji."

Pfipady, kdy je poZadavek na vymaz oprdvnény, stanovi ¢l. 17 odst. 1 a 3 Obecného
nafizeni. Zadost vyFidi odpovédny zaméstnanec (garant) po ovéfeni totoinosti a po
provéreni opravnénosti pozadavku ihned, jakmile je to mozné, nejdéle do 30 dn(; ¢l. 6.2.5.
Smérnice se pouzije obdobné. Pokud ma ovéreni opravnénosti pozadavku trvat delsi dobu,
zejména by se osobni Udaje dotéené Zadosti mély zpracovavat ke stanovenému ucelu
zpracovani (napf. zaslat pravidelné vyuctovani s chybnym ddajem), zajisti jejich vyrazeni ze
zpracovani ' a informuje o tom Zadatele. Ve sloZitych ptipadech si vyzada posouzeni
povérencem.

Obecného  nafizeni
ma subjekt udajl
pravo na  vymaz
udaja, pokud jiz
udaje nejsou
potrebné pro
pGvodni Gcely, pfi
odvolani souhlasu

subjektu, pri
namitkach proti
zpracovani, pfi

protipravnim

zpracovani, pokud
neni poskytnut
souhlas se
zpracovanim, pokud
je povinnost vymazu
dana pravni
povinnosti. Vymaz se
provadi na zakladé

10 . wr ,
Cl. 16, 17 Obecného nafizeni

1 P I
,omezeni zpracovani*
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pisemné Zadosti a

nelze ho provést u

zpracovani osobnich
udaji  na zakladé
pravni povinnosti

(pokud je dodrzena
skartacni IhGta).
Subjekt udajl
pravo  na

ma
opravu
udajt, pokud jsou
nebo

Na

provedeni opravy ma

nepresné
neuplné.

obec nejdéle jeden
mésic, pripadné na
pokud

nebyla

vysvétleni,
oprava
provedena.

6.3.3.

Oznami-li

subjekt udaji (napt. telefonicky nebo e-mailem), Ze osobni Udaje, které se ho tykaji, se

zménily, a nelze dostate¢né ovéfit jeho totoZnost s ohledem na zavaznost pozadované

zmény (napf. na zakladé znalosti e-mailové adresy), vyzve ho odpovédny zaméstnanec

(garant) k postupu, jenZ umozni totoZnost ovérit.

Zména udaji o
zameéstnanci,

smluvnim partnerovi,

obcanovi — zména
pfijmenti; trvalé
adresy apod.

6.3.4.Zjisti-li povérena osoba pfi své Cinnosti, Ze pfi zpracovani osobnich Gdaji doslo ke zjevné

chybé v psani (napt. preklepu), informuje odpovédného zaméstnance (garanta) a Udaj

opravi.

7. POVERENEC PRO OCHRANU OSOBNICH UDAJU

Chyba, ktera ma za
nasledek, Ze subjekt
osobnich udaji muaze
byt
jinou osobou. Chyba
se stane v prepisu
rodného ¢isla apod.

zaménitelny s

Poznamky a

priklady
7.1.Pro obec zajistuje povéfence spoleénost SMS-sluzby s.ro. prostfednictvim svého
zaméstnance, ktery je hlavni odpovédnou osobou ve vztahu k obci pro vykon ukold
povérence.
7.2. Starosta zajisti zvefejnéni kontaktnich udaji povéfence a Ufadu pro ochranu osobnich ddaji  Informace o
je sdéli véetné jeho identifikace. povérenci musi byt
na webovych
strankdch obce -

staci e-mail a telefon,
neni nutné jméno a

‘#SMS

prijmeni (je

doporucované).

Informace by mély
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byt jednoduse
dostupné, max. na 1-
2 kliky. Cast s
informacemi o]
zpracovani osobnich

udaja a 3
informacemi o]
poveérenci

doporucujeme nazvat
jako  “Informace o
zpracovani osobnich
udajd”, viz bod 4.3.1.

7.3. Viechny povéiené osoby jsou povinny 12,

7.3.1.konzultovat s povérencem vSechny zdleZitosti, souvisejici s ochranou osobnich udajq,
pokud si nejsou zcela jisty jejich provadénim v souladu s Obecnym nafizenim;

Zejména jakékoliv
rozhodnuti  vytvorit

nové zpracovani
osobnich udaja
(novou agendu);
pouzit na zpracovani
nové technické
prostiedky apod.

7.3.2.poskytnout povérenci soucinnost pfi plnéni jeho ukoll, zejména mu umoznit plny pristup
k osobnim udajlim a k operacim zpracovani;

7.3.3.zdrzet se jakéhokoli jednani, které by mohlo ohrozit nezavislé posouzeni véci povéfencem;

7.3.4.neukladat povérenci ukoly, které by vedly k jeho stfetu zajma.

Napfriklad aby pro né
sam udélal ty
¢innosti, u kterych by
zaroven mél nezavisle
posuzovat jejich
soulad s Obecnym
nafrizenim. Povérenec
muze toliko
poskytnout

doporudeni.

7.4.V pfipadé feeni otazek o zpracovani osobnich Gdajii se zaméstnanci, fyzickymi a dalimi
osobami, jejichZ osobni Gdaje obec zpracovava, obraci na povérence s Zadosti o radu, tykajici
se jejich osobnich udaju.

7.5. Povinnosti povéience jsou stanoveny ve zvlastni smlouvé.

8. BEZPECNOST INFORMACI

Poznamky a
priklady

8.1.0becné postupy pfi zabezpeceni osobnich udaju

12 Cl. 38 Obecného natizeni

‘#SMS
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8.1.1.Pfimérené zabezpeceny museji byt zpracovdvané osobni udaje i ty, které nejsou
systematicky zpracovavané, napftiklad vyskytujici se v jednotlivych nezafazenych dopisech,

sdélenich, e-mailech.

E-maily v e-mailové

schrance; vyuziti
silnych hesel;
uspavani pocitace po
urcité dobé
neaktivity; Sanony

v uzavrenych skrinich;
prehled o pristupech
a klicich do
jednotlivych kancelari
apod.

8.1.2. Uroveri zabezpeceni Ize pfimérené snizit u osobnich Udajl, u nichz je riziko pro subjekty
udajl nepatrné nebo jsou bézné dostupné verejnosti, zejména o zaméstnancich a ¢lenech
organ(, dalSich osobach

8.1.2.1.na zakladé zakona o svobodném pfristupu k informacim;

8.1.2.2.jsou verejné dostupné (napfiklad ve verejné pristupnych registrech),

IC; adresy firem;
jednatel(;
registr ekonomickych
subjektd;
nemovitosti;
evidence vyuziti pady
LPIS;
zastupiteld.

jména

katastr

seznam

8.1.2.3.nepredstavuji zadné riziko pro subjekty udajd, napfiklad maly pocet nahodilych
nevyznamnych informaci.

napt. zaslani e-mailu
¢lenim zastupitelstva
s kontakty na
zpracovatele
uzemniho planu

8.1.3.V pochybnostech je povéfend osoba vidy povinna konzultovat potfebu zabezpeceni
s nadfizenym nebo s povérencem.

8.1.4.0sobni Udaje musi byt zabezpeceny pied neopravnénym nebo nahodilym pfistupem k nim,
proti jejich zméné, zniceni Ci ztraté (zejména dostatecné zdlohovani), neopravnénym a
nezabezpecenym prenosim, proti jejich jinému neopravnénému zpracovani, jakoZ i proti
jinému zneuziti osobnich Udajd. Zabezpecdeni spociva pfi nepfitomnosti povérenych osob
zejména v uchovavani zaznamovych médii (pisemnych i elektronickych), obsahujicich osobni
udaje, v uzaméenych skfinich, v uzamykdni kancelafi a jinych mist.

Uzamdceni zalohy,
pripadné pravni
osetreni cloudu;
zabezpeceni el.
zarizeni (pocitac,
externi disk, flash

disk atd.), antivirové

programy;
zabezpecené
pristupy; pristup
omezeného poctu
osob a dalsi.
8.1.5. Povérené osoby jsou povinny dodrZovat pravidla informacni bezpecnosti, zejména nesméji
bez souhlasu spravce informacniho systému instalovat neddvéryhodné programy (zejm.
,zdarma“). Je zakazano otevirat podezielé odkazy nebo pfilohy e-mailll. V pripadé nejasnosti
je povérend osoba povinna kontaktovat nadfizeného anebo spravce informacniho systému.
8.1.6.Dale jsou povérené osoby povinny vyvarovat se jakéhokoliv jednani, které by mohlo byt
chapano jako neopravnéné zverejnovani osobnich Udajii nebo vést k neopravnénému
19
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pristupu tretich osob k osobnim Udajliim. Zejména, ale nikoliv pouze:

8.1.6.1.sdélovat jakékoliv osobni Udaje jiné osobé, neZ ktera je subjektem udajl nebo je jejim
zadkonnym zastupcem;

Telefonicky
pozadavek na sdéleni
kontaktnich udaji na
obcana.

8.1.6.2.hlasité sdélovat osobni Udaje ve verejné pristupnych prostorach uradu;

Rozhovor

zameéstnance Uradu o
socialni situaci
obdana v mistnosti
0U, kde je rozhovor v

doslechu jinych

(neopravnénych)

osob.
8.1.6.3.umoznit nepovolanym osobam nahlizet do dokumentl s osobnimi Udaji nebo na Ponechat sestavu

obrazovku monitoru, kde jsou takové Udaje zobrazeny, nechdvat treti osoby samotné v
kancelafri;

osobnich  udaji v
dosahu cizich osob.

8.1.6.4.sdélovat komukoliv sva pristupova hesla do pocitace, do informacnich systém( a hesla
k zasifrovanym souboriim nebo zatizenim, v pfipadé jeho vyzrazeni ihned zajistit jeho
zménu.

Vyvarovat se napr.
zaznamenani si hesel
na zadni  stranu
kalendare nebo na
monitor pocitace;
nalepeni si hesla
pfimo na stll nebo
na spodni stranu
police nad stolem.

8.2.Zabezpeceni pisemnosti a zaznamovych médii obsahujicich osobni udaje

8.2.1.Pisemnosti a digitdlni zdznamova média, které obsahuji osobni Udaje, musi byt mimo
dobu, kdy jsou pod dohledem zaméstnancu, zabezpeceny v uzamdcenych skfinich, popf. na
jinych mistech, zajistujicich jejich ochranu. To plati i pro kopie pisemnosti a digitalni zalohy,
obsahujici osobni Udaje.

Uzamceni zalohy dat,

pripadné pravni
osetreni cloudu;
zabezpeceni el.
zarizeni (pocitac,

externi disk, flash
disk atd.); antivirové
programy;
zabezpecené
pristupy; pristup
omezeného poctu
osob a dalsi.

Zaznamy obsahujici
citlivé osobni udaje
(napriklad o
zdravotnim stavu
osob), jsou uloZeny
bezpecné v
uzamcené skiini ke
které maji pristup
pouze opravnéné
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osoby. Je také

zajisténo jejich
predavani pouze
opravnénym
organtim.

8.2.2.0sobni spisy zaméstnancl jsou uloZeny v uzamykatelnych skfinich v kancelafi, pristup k
nim ma povérena osoba. Zaméstnanci maji pravo seznamit se s obsahem svého osobniho

.13
spisu.

Pracovni smlouvy,
dohody o provedeni
prace i dohody o
pracovni cinnosti a
pracovni naplné
vSech  zaméstnancl
obsahuji  povinnosti
zaméstnancl v
oblasti GDPR. O
zaméstnancich  jsou
shromazdovany

pouze nezbytné
udaje. Pokud jsou
vyjimecné porizovany
kopie dokumentu,
kterymi zaméstnanec

doklada urcité
skutecnosti (napt.
doklady o vzdélani),
pak bez

nadbytecnych Gdaju.
Pokud to neni
nezbytné, kopie
dokument se
nepofizuji, Udaje se
jen ovéri porovnanim
s origindlem (osobni
doklady, rodné listy,
rozsudky).

8.2.3.Likvidace osobnich udaji se provadi podle spisového fadu a skartacniho planu obce.
Pokud skartace urcitého typu osobnich Udaji neni skartacnim planem upravena, likviduji
se po uplynuti doby nezbytné k danému ucelu. Osobni Udaje se likviduji zaroven v listinné
i elektronické formé, pokud jejich Gcely zpracovani nejsou odlisné.

Dokumenty uloZené v elektronické podobé jsou zniceny fyzickou destrukci nosicl, pokud
jde o CD, DVD nebo pouzitim software zabezpecujici vymazani.

Nesmi jit o pouhé
smazani dokumentd,
protoZe i poté by byla
mozna obnova
smazanych soubord,
musi jit o opakované
prepsani  puvodnich

souborl novymi
udaiji.
8.2.4.Za plnéni povinnosti stanovenych ve vySe uvedenych odstavcich tohoto ¢lanku jsou Hesla, vétsSinou

odpovédny povérené osoby podle rozsahu svych opravnéni.

softwary s pristupem
pouze pro jednoho
zameéstnance,

13 § 312 zakoniku prace

21



pravidelné zmény

hesel, hesla do
mobild, Reseno
serverem a casto
disk -

davaji do trezoru

prenosny

8.3.Zabezpeceni dat obsahujicich osobni Udaje v osobnich pocitacich a na
sitich

8.3.1.Data obsahujici osobni Udaje, ktera jsou uloZena v osobnich pocitadich, musi byt
zabezpecena pred volnym ptistupem neopravnénych osob, pred zménou, znicenim,
ztratou, neoprdavnénymi pfenosy, jinym neopradvnénym zpracovanim, jakoZ i jinym
zneuZzitim osobnich Gdajl. To plati i pro sluzebni telefony, pokud obsahuji osobni Udaje
zpracovavané v agendach obce podle ¢lanku 4.2.1. nebo k nim maji dalkovy pfistup.

Vyuziti  antivirovych
programa; silnych
hesel; heslovani

pfistupu do externich
pripadé
Sifrovani

diskl; v
notebooku
diska;
obména

pravidelna
hesel.

Prioritné  vyuzivani

pracovnich zafizeni.

8.3.2.Pocitace s pristupem k osobnim udajim museji mit alespon zabezpeceny pfistup do
pocitace (prihlaseni pod heslem) a nastaveno uzamceni obrazovky po dobé necinnosti
nejvyse 5 minut. Pfi odchodu z pracovisté (napf. pauza na obéd) se opravnénd osoba

odhlasi (napf. klavesova zkratka Win+L).

Kazdy ma u svého
pocitace (mobilniho
telefonu) prihlasovaci
heslo, které je
dostatecné silné.
Pocitac se uspava v
pripadé delsi
neaktivity.

8.3.3.Vyznamné evidence osobnich udaji (napfiklad mzdovd, personaini agenda, rozsahla
evidence obyvatel s dalSimi, zejména kontaktnimi Udaji typu evidence svozu komunalniho
odpadu) museji byt zabezpeceny také zvlastnim pristupem do programového vybaveni
anebo byt jako soubor Sifrované.

8.3.4.Data s osobnimi Udaji na jakémkoliv pfenosném médiu, jako je notebook, flashdisk,
prenosny disk, uloZisté souborli mobilniho telefonu a podobné, museji byt, i kdyZz neni
urcen k vynaseni z objektu alesponi:

8.3.4.1. zajisténa Sifrovanim disku ¢i jiného ulozisté pomoci Sifrovaciho programu;

8.3.4.2.zajisténa zabezpelenym pfistupem do programového vybaveni, které data uklada
Sifrované;

8.3.4.3. byt jako soubor Sifrované, nebo

8.3.4.4.je-li to dostatecné s ohledem na riziko pro subjekty osobnich udaj, byt dostate¢né
pseudonymizovana.

8.3.5.Data s osobnimi Udaji na jakémkoliv pfenosném médiu, jako je notebook, flashdisk,
prenosny disk, uloZisté souborl mobilniho telefonu a podobné, které jsou vynaseny mimo
pracovisté, zaméstnanec:

8.3.5.1. nesmi tuto techniku pfeddavat tfetim osobam;

8.3.5.2.musi ucinit vSechna dostupna opatreni, kterda mohou zabranit ztraté ¢i odcizeni
vypocetni techniky (neponechévat ji bez dohledu a/nebo zabezpeceni napf. v
dopravnich prosttedcich, v ubytovacich zafizenich apod.);
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8.3.5.3.nesmi pouzivat vypocetni techniku pro praci s daty obce na verejnych mistech;

8.3.5.4.musi ztratu ¢i odcizeni okamzité nahlasit svému nadfizenému.

8.3.6.Pokud ptenosné médium slouZilo jen k pfenosu, bezodkladné po prenosu bezpecéné fyzicky
vymazana podle ¢lanku 3.6.

8.3.7.Pred vyrazenim jakéhokoliv elektronického nosi¢e dat (likvidace, prodej, vypujcka,
darovani) musi byt nosi¢ zkontrolovan a vsechny osobni Udaje bezpecné fyzicky vymazany
podle ¢lanku 3.6.

8.3.8.Povérené osoby pravidelné posuzuji Uroven zabezpecleni informacnich systém( vcéetné
prenosu dat
s ohledem na rizika pro subjekty osobnich Gdajl, a v pfipadé potreby pfijimaji vhodna
technicka
a organiza¢ni opatieni, aby rizika zmirnily.**

8.3.9. Povérené osoby zejména dbaji na dostatecnou kvalitu hesel (nejméné 8 znak(, obsahuje
minimalné 3 ze 4 poloZek: Velkd pismena, malad pismena, Cisla, symboly jako pomlcka i
lomitko), pravidelné obmény hesel a je-li to moZné vzhledem k nutné zastupitelnosti,
dlvérnosti pouze pro jednoho uZivatele. V ptipadé potieby ukladaji hesla zabezpecené a
zcela oddélené od pocitac¢li a médii, na nichZ jsou pouZzita.

Dobré je se vyvarovat
naptr.
rodinnych pfrislusnik

jménim

a datim jejich
narozeni.
Nepfipustna jsou

hesla jako 1234 nebo
77777.

8.3.10. Prenos souborl s osobnimi Gdaji nezabezpecenou siti Internet (napf. protokol http://)
prostiednictvim béziné elektronické posty a jejich uloZeni na nezabezpecenych ulozistich
(bé%né e-mailové schranky, prechodna ulozisté jako Uschovna.cz) je pfipustny jen v
Sifrované podobé minimalné v archivnim souboru (napf. ve formatu ,zip“ ,rar“ atd.) se
zaheslovanim souboru a predanim hesla pfijemci jinou cestou, napfiklad SMS zpravou na
ovérené ¢&islo telefonu &i pomoci jiné bezpeéné aplikace. Sifrovani viak neni nutné pfi
predani datovou schrankou nebo zabezpeéenym cloudem.

8.3.11. Umoznuje-li to programové vybaveni, povérené osoby (garanti) vidy vyuZiji moZnosti
zaznamu pfistupl a cinnosti (auditniho zaznamu, logu) na poditacich nebo v informaénim
systému. Zaznamy pravidelné kontroluji. Timto uUkolem muiZe byt povéren urceny
zaméstnanec.

8.3.12. PocitaCova (kybernetickd) bezpecCnost v organizaci je zajisténa na vsSech pocitacich
organizace:

8.3.12.1. instalaci antivirovych programa;

8.3.12.2. stanovenim pristupovych prdv, hesel, zakazu sdileni hesel nékolika osobami;

8.3.12.3. zajisténim automatickych bezpecénostnich aktualizaci pouZivaného software;

8.3.12.4.
udaju;

pfi jakékoliv likvidaci hardware musi byt znemoznéna moZnost ziskani osobnich

8.3.12.5. pravidelny servis vypocetni techniky je zaméren i na kontrolu oblasti

bezpecnosti dat;

8.3.12.6. je provadéno pravidelné testovani prijatych technickych a organizacnich opatfeni;

8.3.12.7. pravidelnym skolenim zaméstnanc;

8.3.12.8. vhodnou pracovni naplni metodika ICT (pokud v organizaci pUsobi).

8.3.13. Za plnéni povinnosti stanovenych v ¢lanku 8.3.12. jsou odpovédny odpovédné osoby

14 ¢1. 32 Natizeni
#SMS
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(garanti) podle rozsahu svych opravnéni.

8.3.14. Zaméstnanec pomaha zajistovat kybernetickou bezpeénost na pocitacich tim, ze

8.3.14.1. provadi pravidelné zalohovani dat, tak aby nedoslo k jejich ztraté pfi pfipadném
odcizeni ¢&i poruSe pocitate a byla zajisténa schopnost obnovy dat v pfipadé
fyzickych ¢i technickych incidentd, ledaZe je to ulozeno jiné povérené osobé;

8.3.14.2. pouziva pouze silnd hesla;

8.3.14.3. maZe a neotvird nevyzadanou postu, odmazavd SPAM v emailové schrance i
v pocitacich.

9. PORUSENI ZABEZPECENI A MiRA JEHO RIZIKA

Poznamky a
priklady

9.1.Vvédomé porudeni povinnosti mléenlivosti, neopravnéné zvefejnéni, sdéleni, zpFistupnéni a
prisvojeni osobnich (dajli zaméstnancem je poruseni povinnosti, které mu vyplyvaji
z pracovniho poméru zvlast hrubym zplsobem. PFi neopravnéném nakladani s osobnimi Udaji
muZe jit o trestny ¢in podle § 180 zakona ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich
predpisi — jde o neoprdvnéné zverejnéni, zpracovani, sdéleni, zpfistupnéni, prisvojeni
osobnich Udaju, poruseni micenlivosti.

9.2. Zjisti-li kdokoliv, Ze dolo k fyzickému nebo elektronickému poruseni zabezpe&eni osobnich ~Zavirovani pocitace;

udajd, napfiklad Uniku, ztraté, zniceni, neopravnénému zverejnéni osobnich udajl (dale jen odeslani e-mailu
»incident”), neprodlené o tom informuje povérence, odpovédného zaméstnance (garanta), s vice osobnimi ddaji
starostu a tajemnika. jinému  adresatovi;
smazani soubort
s osobnimi udaji;
otevreni e-mailu,

ktery ma v sobé vir;
jakykoliv i situacni
pfiznak, Ze nékdo
neopravnéné  ziskal
osobni Udaje - napf.
spam vsem Zzakim a
zakonnym zastupcim
ve tridé a dalsi.

9.3.0dpovédny zaméstnanec (garant), je-li to moZné, bezodkladné zabrani daldimu OkamZita zména
neopravnénému nakladani, zejména zajisti znepristupnéni, dale vyhodnoti riziko pro prava a hesel; zablokovani
svobody fyzickych osob, a konzultuje s povéfencem. Pokud ve shodé s povérencem posoudi bankovniho Uctu; sim
jako nepravdépodobné, e by incident mél za nasledek riziko pro prava a svobody fyzickych ~karty;  kontaktovani

osob (dale jen ,nizké riziko“), provede o incidentu zaznam k pfislusnému ucelu zpracovani spravce systém{
v komplexnim kontrolnim zaznamu. Pokud vyhodnoti, 7e nejde jen o nizké riziko, ohlasi tuto K zalohovani dat
skute¢nost Ufadu pro ochranu osobnich tGdaji nejpozdéji do 72 hodin od okamiZiku, kdy se o (napf. matrika,
poruseni zabezpeceni dozvédél néktery odpovédny za méstnanec™ (garant). dcetnictvi...).

9.4. Pokud je riziko pro prava a svobody fyzickych osob vysoké, odpovédny zaméstnanec (garant) Napf. emailem,
vhodnym zpUsobem navic informuje subjekty Gdajd.'® Pokud v konzultaci s povéfencem viak zvefejnénim na

15 1. 33 Obecného natizeni
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vyhodnoti, Ze jiz existuje Ci Ize pfijmout opatreni, diky némuz se vysoké riziko pro subjekty ~webovych strankach.

udajl neprojevi, anebo by informovani vyZzadovalo nepfimérené usili, pouze zverejni informaci

o incidentu na webu obce na vyrazném misté.

10. ZAVERECNA USTANOVENI

Poznamky a
priklady

10.1. Kontrola dodrzovani smérnice

10.1.1. Starosta, pfipadné tajemnik zajisti kontrolu plnéni povinnosti vyplyvajicich z ustanoveni

Smérnice pro nakladani s osobnimi udaji.

Starosta  pravidelné
kontroluje
zabezpeceni a
nakladani s osobnimi
Udaji a dba na
pravidelné
zalohovani.

10.1.2. Starosta, pfipadné tajemnik zajisti, aby byli s dokumentem Smérnice pro naklddani s

osobnimi Udaji sezndmeni vSechny povérené osoby.

Seznameni na poradé
— podpisy Ci zapis
jako dolozeni
seznameni.

10.2. Revize smérnice

10.2.1. Revize Smérnice pro nakladani s osobnimi Udaji je provedena v pfipadé potreby,

minimalné vsak jednou za dva roky.

10.2.2. Za zpracovani, udrzbu a revize Smérnice pro nakladani s osobnimi Udaji odpovida starosta

nebo jim povérena osoba.

10.2.3. Revize smérnice se provadi na zdkladé konzultace s povéfencem pro ochranu osobnich

udaja.

10.3. Ué&innost smérnice

Smeérnice pro nakladani s osobnimi Udaji nabyva ucéinnosti a platnosti dnem vydani.

V Kamenné dne : 8.12.2021

Smérnice byla schvalena Zastupitelstvem obce Kamenna dne : 8.12.2021

‘#SMS

Ing.Josef Vytfisal
Starosta obce
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PRILOHA €. 1: SLOVNICEK POJMU

BALANCNI TEST — vyhodnoceni opravnéného zajmu spravce (obce) na zpracovani osobnich Gdajd subjektu udajg.
Vyuzivd se napf. pfi instalaci kamerového systému ve Skole na ochranu majetku. Provadi ho povérenec, ktery
poméruje, zda zajem spravce na zpracovani pfevazuje nad pravem ochrany osobnich Gdajd subjektu Gdaji.

ODPOVEDNY ZAMESTNANEC (GARANT) — garant zpracovéani osobnich Gdajl, uréuje Géel, pravni titul a zaklad
zpracovani, povérenym osobam stanovuje rozsah ¢innosti s osobnimi Udaji (napln prace); v pripadé obce, kde neni
tajemnik vykonava ¢innost odpovédného zaméstnance starosta.

POVERENA OSOBA — kazdy, kdo na zakladé naplné prace pracuje s osobnimi Udaji, zpravidla zaméstnanci, téz
¢lenové Skolské rady nebo smluvni partnefi.

PSEUDONYMIZACE — skryti identit. Napfiklad nahodné pfrirazeni Ciselného kédu, kde jeho pfifazeni neni mozné
desifrovat bez dodatecnych informaci a priradit tak k urcité osobé. Timto zplsobem je mozné sbirat urcita data,
bez potreby znat totoznost jednotlivcd. Uziva se také ke zvySeni zabezpeceni Udajd pro pripad Uniku.

ZAMESTNANEC — kazdy zaméstnanec, at se setkava ¢i nesetkdva s osobnimi Gdaji. NékteFi zaméstnanci maji ve své
naplni prace téz nakladani s osobnimi udaji, ti pak jsou “povérenymi osobami”. Néktefi z povéfenych zaméstnancu
jsou odpovédni za urcité zpracovani — jsou jejich garanty.
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